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Bogota D.C., Veintiuno (21) de agosto de dos mil

veinticuatro (2024).

La Sala decide el recurso de casacion interpuesto por
PAULA ANDREA GUERRA, contra la sentencia proferida el
30 de enero de 2024, por la Sala Laboral del Tribunal
Superior del Distrito Judicial de Medellin, en el proceso que

adelanto contra BANCOLOMBIA SA.

I. ANTECEDENTES

Paula Andrea Guerra, llamo a juicio a Bancolombia SA,
para que se declarara: «ilegal e injusto el despido y la
terminaciéon unilateral del contrato de trabajo (...) por no
demostrar ninguna causal esbozada en la carta de despido y

sin acatar ni cumplir el tramite convencional {(...)».

Consecuencialmente, se lo condenara a: reintegrarla y
pagarle los salarios dejados de percibir desde el 30 de enero

de 2020 hasta la reinstalacion efectiva, los aumentos de
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salario del articulo 5 de la convencion colectiva, primas
semestrales de servicio, primas de antigliedad, vacaciones,
prima de vacaciones de indole extralegal; aportes al sistema
de seguridad social en pensiones y salud; la indemnizacion
por dano moral en la suma de 400 SMLMV, indexacion de las

condenas y, las costas.

Ademas, pidi6 ordenarle al empleador publicar un
comunicado aclarando su error e informando de su
honorabilidad, en noticias Caracol de las 7:00 pm, en prensa

y radio.

En subsidio, se declarara que el despido fue injusto, y se
le ordenara pagarle la indemnizacion convencional
debidamente indexada, la indemnizacion del dano moral en
la suma de 400 SMLMYV; la publicacion de un comunicado en

medios informativos de amplia difusion y las costas.

Fundo6 sus pretensiones en los siguientes supuestos
facticos: trabajo con Bancolombia SA., desde el 4 de marzo
de 2015 hasta el 29 de enero de 2020, en ejecucion de
contrato de trabajo a término indefinido, en el cargo de
Auxiliar — Departamento I, en la Seccion Servicios Factoring,

percibio un salario final de $2.285.462.

Narréo que dentro de sus funciones se encontraban:
registrar en el sistema contable los recaudos que se recibian
por medio de las oficinas bancarias, centros de recaudo,
transferencias por canales electronicos; solo estaba dentro de

sus facultades desembolsar dinero en los procesos que se
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conocen por «pronto pago», pero solo podia desembolsar al dia
$500.000.000, asi estaba registrado en el manual de

funciones.

Expuso que el 17 de enero de 2020, se retir6é de las
instalaciones de la entidad entre las 2:00 y 2:30 pm, salida
por fuera del horario normal, que fue autorizada por el jefe
inmediato, como constaba en el reporte de tiempos de
compensacion que otorgaba el banco, y solicitdo ese permiso

porque salia del pais a disfrutar de sus vacaciones.

Relat6 que el compafero de oficina Alvaro Javier
Martinez Cuadrado, el mismo 17 de enero a las 5:44 pm,
aprovechando su ausencia, valiéndose del programa «CP 300
y desde el usuario PGUERR», efectu6 varias transacciones a
favor de una cuenta de la cual €l era titular, por valor de
$2.358.200.300 (Dos mil trescientos cincuenta y ocho
millones doscientos mil trescientos pesos), que fueron
sustraidos de la cuenta cuyo titular era « COBRANZAS AL DIA
SAS».

Manifesté6 que, adicional a lo anterior, «Alvaro Javier
Martinez Cuadrado, realiz6 las devoluciones por excedente de
pago a la cuenta de ahorros (...)», que se encontraba a nombre
de un primo de este ultimo, por valor de $45.742.822, a
través de transacciones efectuadas a las 2:45 pm., y otra a

las 5:43 pm, por fuera de su jornada laboral.

Anoto que se enter6 de las actuaciones de Martinez

Cuadrado cuando en carta de «nvitacién» a descargos, que
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fue «notificada» el 27 de enero de 2020, su jefe inmediato le
informo las operaciones realizadas con su usuario PGUERR,
pero nunca le entregaron pruebas, ni le indicaron qué paso
con el primer usuario que se debia ingresar para acceder, ni
algiin documento expedido por el area de sistemas que diera
fe de que se realizo desde su terminal y con su identificacion.
Agrega, que la seguridad no solo es responsabilidad de los
trabajadores, sino también del Departamento de Seguridad

Bancaria en asocio del departamento de Sistemas.

Afirmo6 que en la reunion de descargos, explico que no
sabia nada de las transacciones, pues se realizaron en horas
en las cuales ella no se encontraba en la oficina, pues habia
salido para el aeropuerto y no facilit6 su clave a ningun
funcionario, especialmente a Alvaro Javier Martinez, sin que
existiera ninguna relacion con este ultimo, ni el empleador
tenia pruebas para denominarla como «facilitadora o complice

del ilicito».

Adujo que un dia después de los descargos,
Bancolombia SA., le comunico la terminacion del contrato,
para lo cual invocé justa causa, pues la culpo de un ilicito,
sin embargo, ni siquiera la denunciéo penalmente, ni fue

llamada al proceso penal como participe del delito.

Para concluir explico que el 24 de enero de 2020, el
Fiscal Local 269, solicito legalizar el procedimiento de
captura de Alvaro Javier Martinez Cuadrado, quien se allano

a los cargos.
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Bancolombia SA, se opuso a las pretensiones. De los
hechos, acepto: la terminacion del contrato por justa causa;

y que no denuncio a la trabajadora.

En su defensa explico las normas que invoco para la
terminacion del contrato, adujo que la entonces trabajadora
no dio ninguna explicacion sobre la situacion que ocurrio,

unido a que incurri6 en una falta grave.

Propuso las excepciones de prescripcion, pago,
compensacion y las que denominé: inexistencia de las
obligaciones reclamadas, cobro de lo no debido, buena fe,
justa causa para terminar el contrato de trabajo, «El despido

no es equiparable a una sancion disciplinaria».

II. SENTENCIA DE PRIMERA INSTANCIA

Concluido el tramite el Juzgado Décimo Laboral del
Circuito de Medellin, emiti6 fallo el 21 de noviembre de 2023,
en el que decidio:

ABSOLVER a BANCOLOMBIA SA, de todas las suplicas elevadas
por PAULA ANDREA GUERRA, identificada (...) declarandose la

prosperidad de la excepcion de inexistencia de la obligacion. Las
costas en esta instancia seran asumidas por la parte accionante

(...).
Disconforme, la demandante apelo.
III. SENTENCIA DE SEGUNDA INSTANCIA

Para decidir el recurso, la Sala Laboral del Tribunal

Superior del Distrito Judicial de Medellin, profirio fallo el 30

SCLAJPT-10 V.00 5



Radicaciéon n°101792

de enero de 2024, en el que confirmo el del a quo y condeno

en costas a la impugnante.

Concreto dos problemas juridicos: (i) Analizar si «a
entidad llamada a juicio finaliz6 el contrato de trabajo a la
demandante, amparada en una justa causa»;, y (ii) Estudiar
si, el empleador garantizo «a la actora el debido proceso, en
sus esferas de contradiccion y defensa, conforme lo previsto

en la convencion colectiva de Trabajo».

Enuncio6 las premisas normativas en que sustentaria la
decision y, copié segmentos de la carta de terminacion del

contrato, de los que se destacan:

Le informamos que el Banco ha decidido dar por terminado en
forma unilateral y con justa causa a partir de la fecha, el contrato
de trabajo suscrito con usted, con fundamento en el articulo 62
del Codigo Sustantivo de Trabajo, subrogado por el articulo (...),
litera a) numeral 6°, en conjunto con el articulo 58 numerales 1),
en concordancia con el articulo 55 literal i), 1), 60 numeral ° y 67
literales c), d), y f9 del Reglamento interno de trabajo y con el
Codigo de Etica de la organizacion.

Los hechos que fundamentan la decision fueron conocidos por el
banco recientemente y son los siguientes:

-Eldia 17 de enero de 2020 con su usuario de CP300 se realizaron
las siguientes devoluciones a la cuenta N° 2-730972-28 de la cual
es titular el sefor Alvaro Javier Martinez Cuadrado, quien fue
empleado del banco (labor6 con usted en la misma area), sin
embargo, no se encuentran soportes para estos registros.

(...)

-El dia 17 de enero de 2020 con su usuario CP300 del banco se
realizaron las devoluciones a 1la cuenta de ahorros
N°64588756538, de la cual es titular Cristian David Arrieta
Cuadrado, sin embargo, no se encuentran soportes para este
registro.

(...)

Al respecto el Banco pudo determinar, previa investigacion, que
efectivamente la considerable suma de dinero entr6 a la cuenta del
senor Martinez Cuadrado, de los cuales la suma de $65.300.000,
fueron retirados y la suma de $45.742.822 ingresaron a la cuenta
de Cristian David Arrieta Cuadrado, sin justificacion alguna.

(...)
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Asi pues, usted omiti6 lo indicado por las POLITICAS DE
CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION,
especialmente respecto a la obligacibn como empleada de
“Proteger sus cuentas de usuario y contrasenas de acceso a la
informacion, para evitar que sean puestas o utilizadas por
personas no autorizadas” asi como lo indicado en el numeral 2.27
del documento CONDUCTAS DE SEGURIDAD DE LA
INFORMACION (...).

Comenz6 por examinar, si como lo asever6o la
demandante, para la terminacion del contrato la empleadora
no cumplido el debido proceso convencional. Dijo que el
articulo 26 de la Convencion Colectiva de Trabajo (CCT)
2017-2020, suscrita entre Bancolombia SA, Sintrabancol y
UNEB, consagro que el beneficiario de ese compendio
extralegal, inmerso «en una presunta justa causa de despido,
debera ser oido antes de la aplicacion de la decision,
asesorado, si lo considera conveniente, por dos
representantes del sindicato al que esté afiliado, de los

sindicatos titulares de esta convencionn».

Corroboro6 que, el 27 de enero de 2020 le fue entregada
a la trabajadora comunicacion de citacion a reunion para que
presentara explicaciones, en relacion a las situaciones
acaecidas el 17 de enero de 2020 con el usuario de «CP300

(PGUERR)», la cual se cumplio el 28 de enero de 2020.

Dijo que alli aceptdé que fue citada el 27 de enero de
2020, cuando 1llego de vacaciones, pero cuando le
preguntaron si fue informada sobre el asunto a tratar fue
incoherente, pues aunque aseveré que no le comentaron,
luego explico que «o llegué y Jessica Mestre me recibié con

una carta, diciéndome esta es su citacion, paso esto y esto y
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yar y mas adelante adujo que «ue algo muy por encima, la
jefe no me queria alertar, (...) porque yo llegué y miré la
cantidad en la carta vi que era un valor de dos mil trescientos
millones con mi usuario». Asever6 que, de lo precedente,
estaba claro que si le informaron los motivos por los cuales

habia sido convocada.

Luego, de la referida reunion de 28 de enero, a la que la
trabajadora asistio con un representante del sindicato como
constaba en el acta, expuso:

[...] diligencia respecto de la cual en el interrogatorio de parte la
senora Paula Andrea Guerra confeso se le pusieron de presente
las transacciones que se realizaron con sus usuarios y que asistio
con un representante del sindicato, refiriendo igualmente, que en
la diligencia no hubo presion de nadie para responder las
preguntas que le hicieron, manifestacion que guarda armonia con
lo expuesto por la testigo Jessica Mestre, al senalar que el trato
con Paula en la diligencia fue amable, que fueron muy calmados y

se le dio la oportunidad de que diera su version y contara todo lo
que pensaba.

Para destacar el cumplimiento del debido proceso,
examind la «Ocurrencia de la conductar. Recordé que, de
acuerdo con la carta de despido, las causales invocadas
giraban en torno a la omision de politicas de ciberseguridad
y seguridad de la informacion respecto de la obligacion que
tenia como trabajadora de proteger su usuario y contrasena

de acceso.

Sostuvo ver claro, que el 17 de enero de 2020, Alvaro
Javier Martinez, ex trabajador de Bancolombia y companero
de seccion de la actora, en horas de la tarde y en ausencia de
Paula Andrea Guerra, realizo varias transacciones de

devoluciones de recaudos a través del programa CP300,
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utilizando para ello el usuario de la actora «PGUERR», como
le fue informado en la carta de citacion a descargos. Procedio
a copiar los segmentos de la misiva donde se listaron 13
transferencias de dinero con el usuario de la demandante y
argumento que esta «situacion que no fue desconocida por la
actora en el interrogatorio de parte y que también fue

informada por la testigo Jessica Mestre Loaiza.

Advirtido pertinente observar, que en ningun momento
Bancolombia SA, le endilgo a Paula Andrea Guerra, la
comision de conductas punibles, porque la responsabilidad
penal solo fue atribuida a Martinez Cuadrado, por eso
resultaba insustancial el esfuerzo probatorio de la promotora
del litigio, encaminado a demostrar que no realiz6 ninguna
de las transacciones irregulares del 17 de enero de 2020,
pues, el senalamiento se restringio a, facilitar el acceso o
suministrar una informacion personal e intransferible, como

fue el usuario y contrasena para acceder al programa.

Argumento encontrar acreditado que Paula Andrea
Guerra, «le compartié sus usuarios al sefior Alvaro Martinez»,
pues en el acta de la reunion de explicaciones, de 28 de enero
de 2020, ella expres6 que estaba cerrando sesion, cuando el
companiero «Alvaro» se le acercé y le pregunté si le podia
anformar los usuarios de CP300», ella cuestiono el motivo y él
le dijo que «Jessica Mestre me pidi6 que te las pidiera»y «yo le
di mi usuario PGUERR y PGUERRI1, yo no le vi nada de raro,
yo conozco el proceso, tengo experiencia en eso, no le vi

importanciar. Observo, que cuando le preguntaron si ella
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habia verificado con el jefe inmediato si habia impartido esa

instruccion, contesté que no lo hizo.

Subrayo que al absolver el interrogatorio de parte, la
demandante volvio a indicar, que el dia de los hechos entrego
sus usuarios a Alvaro Martinez, porque ella no le vio nada de
malo, pues el usuario no era algo personal, porque «todo el
mundo sabe cudles son los usuarios de todos y a través de los
correos electréonicos se mandaban los usuarios de todos los

companerosn.

Por lo anterior, considero que no existia duda de que, el
17 de enero de 2020, Paula Andrea Guerra informo sus
usuarios a Alvaro Martinez Cuadrado, porque en criterio de
ella, esa informacion no resultaba relevante, al pensar que
eran conocidos por todos los companeros e incluso el jefe los
compartia en los correos electronicos, no obstante, expuso
que tales afirmaciones no tenian respaldo probatorio, porque
la parte interesada no presento los testigos que le fueron
decretados, sin que la declaracion de ella tuviera valor para
probar sus propios hechos (CSJ SL24450-2005, SL17191-
2015, SL1024-2019, SL3308-2021).

Razono6 que la testigo Jessica Mestre Loaiza, «desvirtua
la tesis sostenida por la actora», porque declaro que en el area
de Factoring, no era usual y menos aun los de «sistema
CP300», que los companeros supieran los usuarios de todos,
porque son personales e intransferibles, en ningiin momento

se deben compartir, tampoco la contrasena.
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Por lo descrito, encontré indiscutido que Paula Andrea
Guerra, compartio con su companero de trabajo informacion
de sus usuarios para acceder al aplicativo CP300, «imisma que
esta catalogada por el empleador como personal e
intransferible», como se apreciaba en la clausula cuarta del
numeral 13, del contrato de trabajo. Por eso, aunque la
demandante afirmé que no entrego la clave, no le asistia
duda de que para acceder, se requeria el usuario y la clave,
sin esta ultima no era posible entrar, como asi lo acepto la
actora al absolver el interrogatorio y, fue corroborado por la

testigo Jessica Mestre.

Refiri6 que aunque no se demostro que Paula Andrea
Guerra, entregara a Alvaro Martinez, la clave o contrasena ni
la forma como este las obtuvo o conocio, ella acepté que le
entregd «sus usuarios» y que para la realizacion de las
transacciones, se utilizdé su usuario y contrasenas, no
obstante que la contrasena era creada por cada trabajador,
no por el banco, la accionante era la tinica que la conocia, le
correspondia la custodia de esa informacion, especialmente
teniendo presente la sensibilidad de los datos y operaciones

de su trabajo.

Adujo que al estar acreditado que Martinez Cuadrado,
realizO operaciones con el usuario y contrasena de la
accionante, a esta le era endilgable un error en la custodia
de la informacion, pues el conocimiento de la clave era

exclusivo de la trabajadora.
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Procedio al estudio de la «Tipificacion de las causalesy,
para lo cual, recordo que en el numeral 13 de la clausula
cuarta del contrato de trabajo, en las prohibiciones se
consagro: «Facilitar por accion u omisién claves de acceso a
los sistemas de computacion o utilizar claves ajenas, salvo
cuando se actua en cumplimiento de sus funciones, toda vez
que los perfiles del usuario y las contrasenas asignadas sobre
los sistemas de informacion del Grupo Bancolombia son

personales e instransferibles.

Dijo que en la clausula novena del mismo acto juridico,
se estipulod la terminacion del contrato por justa causa y se

calificaron como graves varias conductas, entre otras:

10) Permitir a terceros no autorizados, por accion u omision el
acceso a claves el acceso a claves, llaves, datos o autorizaciones
que EL EMPLEADO tenga bajo su custodia o control o que por
cualquier razon haya llegado a su conocimiento o manejo, incluso
compartir informacion confidencial con empleados del mismo
Grupo (...) 11) Desatender procedimientos, instrucciones, normas
o politicas previstas por EL EMPLEADOR para el manejo y/o
seguridad de informacion, dineros, operaciones, titulo valores,
cajas fuertes, llaves, claves, software, etc., suministrados por EL
EMPLEADOR (...)».

Invoco el reglamento interno de trabajo, argumenté que
en su articulo 67 se consagraron las justas causas para la
terminacion del contrato, reprodujo los literales ¢, d, fy 1, en
los que aparecia: «Poner en peligro por actos u omisiones, la
seguridad de las personas o de los bienes del Banco (...)»; «No
cumplir oportunamente las prescripciones que para la
seguridad de los locales, los equipos, las operaciones o los
dineros (....)»; «Permitir voluntariamente o por culpa, que otras

personas lleguen a tener conocimiento de claves, datos o
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hechos de conocimiento privativo del Banco (...)»; y «Prestar o

informar claves de acceso a los programas de sistemas (...)».

Acudi6 al Cédigo de Etica, de manera particular al
articulo 2.27, donde se contemplo que se debia «Aplicar las
recomendaciones para proteger las cuentas de usuario y
contrasenas de acceso a los servicios (...) cuidalas y no las
compartas con otras personas. Son personales e

intransferibles (... ).

De acuerdo con lo estudiado, sostuvo que Bancolombia
tenia adoptada una politica de seguridad, en virtud de la cual
le correspondia a cada colaborador, la proteccion y custodia
de sus usuarios y contrasenas, normativa debidamente
conocida por la promotora del juicio, como en su

interrogatorio lo acepto.

Aludio al numeral 6, del articulo 62 del CST, y describio
que de acuerdo con sentencia CSJ SL 2857-2023, ante las
faltas calificadas de graves por el empleador, el juez puede
adelantar la valoracion, por eso, «a sala colige la
razonabilidad en la calificacion de la falta como grave», porque
la entidad bancaria guardaba los ahorros de cientos de
personas, maxime que el incumplimiento de las normas de

seguridad contribuyé al hurto de mas de $2.300.000.000.

IV. RECURSO DE CASACION
Interpuesto por la demandante, concedido por el

Tribunal, admitido por la Corte y sustentado en tiempo, se

procede a resolver.
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V. ALCANCE DE LA IMPUGNACION

Solicita la casacion de la sentencia impugnada, en sede
de instancia se revoque el fallo de primer grado y en su lugar,

se acceda a las pretensiones principales, o las subsidiarias.

Con dicho propoésito, propone un cargo que recibio

réplica y a continuacion se estudia.

VI. CARGO UNICO

Por la via indirecta, acusa la aplicacion indebida de los
articulos 57 (numeral 4), 62 (Literal A), 64 (Numeral 4, Literal
b), 127, 128, 186, 249, 306, 308, 467 del CST; articulos 5, 6,
7, 14, 15, 17, 33 de la Convencion Colectiva de Trabajo;
articulos 26, 27, 38, 55 literal i y L, 60 numeral 1, 67 literales
c), d, f del Reglamento interno de trabajo, Ley 1121 de 2006
«SARLAFT», Ley 100 de 1993 y 1546 del CC.

Como causa eficiente de la violacion, lista los siguientes

errores que atribuye al Tribunal:

1. No dar por demostrado, estandolo que la Demandante no estaba
en el Horario de trabajo al momento de cometerse el ilicito por
medios informaticos por otro funcionario del Banco.

2- No dar por demostrado estandolo que la Demandada acepto que
se necesita un tramite dual para hacer desembolsos y un visto
bueno de la Jefe de Seccion para completar la transaccion y que
nunca se encontraron al momento del ilicito.

3- No dar por probado y demostrado que la Ex empleada no tenia
la custodia y cuidado del sistema por fuera de su horario laboral
que si (sic) era funcion del Departamento de Seguridad Bancaria
en asocio con el Departamento de sistemas

4- No dar por demostrado estandolo que el funcionario abrio el

sistema operativo con el Usuario de la senora Paula y claves y
contrasena del Trabajador impostor, nunca se demostro que se
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hubiera realizado el ilicito con la clave y contrasena de la
Demandante.

5- No dar por demostrado estandolo, que ninguna de las causales
que fundamentaron el despido injusto se comprobaron.

6- No dar por demostrado estandolo que las POLITICAS DE
CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION, nunca
se pusieron en peligro por la Exempleada, porque ella no tenia las
facultades de desembolsar esa cantidad de dinero por dia, era un
tramite dual que era vigilado por el Jefe de Seccion con visto bueno
de la Jefe de Seccién, que nunca fueron aportados a la
investigacion interna del banco.

7- No dar por demostrado estandolo, que, EL Departamento de
Sistemas no detecto ocho (8) transacciones irregulares sin
soportes ni vistos buenos de la jefe de la Seccion de Factoring, y
sin embargo no hay alertas sobre estas transacciones o al menos
no le dieron traslado a la parte mas débil.

8- No dar por demostrado estandolo, que el Departamento de
seguridad del Banco no dio alerta y cumplié con la proteccion al
Sistema de Administracion de Riesgo del Lavado de Activos y de la
Financiacion del Terrorismo SARLAFT.

9- No dar por demostrado, estandolo, que el BANCO a través de
La Jefe de Seccion YESIKA (sic) MESTRE, acepto, que se necesita
la clave y contrasena para realizar una transaccion, entonces el
conocer solo el USUARIO no era motivo para calificar la falta grave
y despedir sin justa causa a una funcionaria que estaba de
licencia.

10- No dar por demostrado, estandolo, que el despido del (sic)
demandante operé por hechos que no fueron cometidos por ella
para que se configuré (sic) una justa causa de despido.

Afirma que los yerros fueron el resultado de la mala
valoracion de: comunicacion de terminacion del contrato;
misiva de invitacion a descargos; acta de descargos; anexo
del contrato de trabajo; certificado de permiso; codigo de
ética; manual de seguridad; demanda inicial; y declaracion

de la jefe de seccion Jessica Mestre.
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Ademas de la pretericion de: «el escrito de manual de

ética, |y] lo ordenado por el sistema SARLAFT».

Expone que el Tribunal se equivoco al decir que aunque
la trabajadora no realizo desembolsos ese 17 de enero,
suministr6 una informacion que era personal e
intransferible, como lo era el usuario y contrasena para
acceder al programa, sin que ello se demostrara, pues lo
unico que se probo en el proceso fue que dio a conocer el
usuario, pues dentro del sistema operativo «se conocia a la
seriora PAULA ANDREA GUERRA con el usuario PGUERR mas
nunca se demostré haber elaborado el hurto con la clave y
CONTRASENA DE LA DEMANDANTE, de poder manipular el

sistema operativo solo con el usuario».

Asevera que ella nunca dio a conocer la clave o
contrasena, fue «antitécnico la calificacién de grave la sancion
que dio por terminada la relaciéon laboral», porque no se
demostré que hubiera ingresado la clave y contrasena para
realizar 8 transacciones irregulares, sin que el departamento
de seguridad del banco se diera por enterado, ni bloqueé las
cuentas, por eso el delincuente tuvo tiempo para debitar

dinero hurtado.

Apunta que el manual de ética exige no dar a conocer la
clave y contrasena, «que nunca se la dio a conocer al
delincuente MARTINEZ», sin que ese hecho fuera demostrado
en el proceso y el Banco es el responsable de ese error de
seguridad bancaria, porque en el estatuto de seguridad esta

prohibido que un funcionario tenga dos funciones sin la
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revision del superior. Apunta que «el sefior Martinez», podia
autorizar cuentas, matricular cuentas, hacer desembolsos o
devolucion de excedentes, radicar Bizagi, irregularidades que
fueron demostradas «por el mismo DEMANDADO» en la

contestacion de la demanda.

Alega que «as causales de justa causa para dar término
final al contrato de trabajo no cumplieron el requisito de ser
claras y concretas, solo falta leerlas para demostrar que no
tuvieron un nexo directo de la conducta desplegada por su
Subalterna» y las «causales no se ajustan al supuesto juridico

de las sanciones indicadas en la carta de despidon.

Aduce que el ad quem no tuvo presente, que solo es
facultad del departamento de Seguridad bancaria y del
departamento de sistemas la proteccion y alertas a estos
movimientos inusuales, endilgarle una responsabilidad a
una empleada por fuera de su jornada laboral y exigirle unas
obligaciones no indicadas en el manual de funciones es ajeno

a la normatividad que rige la relacion laboral.

Senala que no se demostraron las causales indicadas
en los motivos de su despido, las que debian ser claras y no
ambiguas y reprocha que el Tribunal haya dicho que la parte
actora no presento algun testigo, ello es totalmente ilogico,
pues se adjuntaron todos los elementos de prueba
documentales, toda vez, que la llamada a juicio con la
contestacion de la demanda (f.°451 a 453), allegd documental
en donde «se tienen los pasos para hacer una devoluciéon por

excedentes de pago que fue lo que realiz6 el companero
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deshonesto»y los pasos que la jefe paso por alto, asi como el
departamento de Seguridad, por eso pregunta: ¢Qué paso
con el sistema de alerta?; ;Qué paso con el visto de la jefe
para desembolsar?; y ¢Qué paso con el funcionario que
mediante correo electronico informaba el nombre del cliente

y banco a consignar el valor de la devolucion?.

Critica que el fallador plural de instancia considerara
que solo con un usuario era suficiente para hurtar por
medios electronicos mas de 2.300 millones de pesos, sin
tener en cuenta los otros medios de seguridad, como era el
visto de la jefe, la clave o contrasena, el sistema SERLAF y el
Departamento de Seguridad. Para concluir asevera que se
violo el estatuto de ética y reglamento interno de trabajo que
prohibe que un empleado del banco se auto consigne dineros
de un cliente de la misma entidad, pero ello no fue por culpa
de Paula Andrea Guerra, fue por otorgarle facultades amplias
a un solo funcionario, que por omision de la misma jefe
descuido sus funciones, unido a que ésta ultima mintio ante
el a quo al declarar que solo con el usuario se podia operar el

sistema del banco, ello es falso.

VII. REPLICA

Bancolombia SA, afirma que la censura deja intactos
algunos soportes de la sentencia de segundo grado, y hace
énfasis en que la demandante acepto que entrego el usuario
a un tercero, quien posteriormente realizo6 una serie de

desembolsos por una suma bastante significativa ($2.300
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millones de pesos), lo que si constituia falta grave al tenor del

contrato de trabajo, codigo de ética y reglamento interno.

VIII. CONSIDERACIONES

Como lo expresa la parte opositora, la recurrente deja
intocados y por eso intactos, los fundamentos del fallo
acusado, pues para confirmar la decision de primer grado, el
sentenciador plural se valio de la siguiente estructura

argumentativa:

(i) Con el usuario de Paula Andrea Guerra, Alvaro Javier
Martinez, realizd0 varias operaciones de transferencia de

dinero por $2.300.000.000.

(i) En la reunion de descargos, la trabajadora acepto
que ella «le compartiéo sus usuarios», aunque le pareciéo muy
extrafo, accedi6 a la solicitud porque Alvaro Javier Martinez,
le dijo que era por solicitud de la jefe Jessica Mestre, pero ella

no corroboro con ésta ultima si habia dado esa instruccion.

(iii) Que aun cuando para justificar la conducta de darle
a conocer a su companero el usuario, argumento que eran
conocidos por todos, y que incluso la jefe inmediata los
compartia en los correos electronicos, dichas afirmaciones no
tuvieron respaldo probatorio, pues los testigos decretados a
solicitud de la actora, no se presentaron, por el contrario, la

aludida jefa desvirtuo6 esa aseveracion.
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(iv) Tanto Jessica Mestre, como la actora, aceptaron que
para acceder al sistema se requeria del usuario y la
contrasena, aunque la demandante no acepto que hubiese
entregado la contrasena, por ser de su exclusiva creacion,
ella era la Glnica persona que la conocia, por ende, le era

exigible una custodia rigurosa.

(v) De acuerdo con las anteriores conductas, con apoyo
en el estudio del contrato de trabajo, manual de ética,
reglamento interno de trabajo, concluy6é que si incurrié en
conducta calificada de falta grave para la terminacion del

contrato

Siendo asi, como para obtener el resultado pretendido
la recurrente debia acusar y derruir todos los soportes
descritos (CSJ SL1340-2022 y s1643-2020), pero deja sin
ataque la mayor parte de la estructura argumentativa y

probatoria, se avizora el fracaso de su impugnacion.

Se dice lo anterior porque, como se vio, toda la
disertacion gira en torno a la alegacion de que no quedo
probado que entregara usuario y contrasena, que fallaron los
demas mecanismos de seguridad del banco y que la carta de

terminacion del contrato es ambigua.

Siendo asi, se aprecia que el discurso de la memorialista
nada dice sobre la declaracion que ella dio en la reunion en
la que rindi6 sus descargos, en la que acepté que entrego los
usuarios; ni de lo declarado por Jessica Mestre Loaiza, pues

sobre esta ultima solo asevera que mintio; de igual manera,
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también guarda silencio sobre las respuestas que dio la
promotora del juicio al absolver su interrogatorio de parte, de
las cuales el sentenciador plural encontro confesion judicial
del suministro de los usuarios a un tercero. Tampoco se
pronuncia de las conclusiones a las que arribo el Tribunal
con soporte en el Reglamento Interno de Trabajo, (RIT) ni del

contrato de trabajo.

El escrito con el que se sustenta el inico cargo, en su
estructura y reflexiones se aparta de las exigencias basicas
del medio de impugnacion extraordinario de casacion
laboral, pues, aunque al inicio invoca varias pruebas, no
elabora un proceso de desarrollo argumentativo y menos
demostrativo a partir de ellas, es decir, omite el necesario

proceso de confrontacion.

Al revisar las reflexiones del ataque, se encuentra que
insiste en que «nunca el demandado demostré que el sistema
hubiera sido abierto con la clave y contrasena de la
demandante», sin embargo, como acaba de decirse esta
afirmacion la emite como una critica que se halla huérfana
de la confrontacion probatoria, pero en todo caso, debe
recordarse que el sentenciador plural encontré que la
trabajadora confes6 haber entregado su usuario a un
companero de trabajo, quien luego efectu6é la operacion

fraudulenta.

A partir de tal confesion y la declaracion de Jessica
Mestre, el Tribunal encontré probado que una vez entregado
el usuario, la Glnica manera de abrir el sistema era con la

clave de Paula Andrea Guerrero, que debia mantener bajo
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exclusiva custodia y que, habia sido creada por ella, por lo
que en criterio del ad quem, fallo en ese deber. Estas
inferencias quedan intactas al no acusar la censura su
confesion judicial ni la declaracion en que se apoyo el
sentenciador, unido a que resulta razonable la deduccion del
Tribunal, pues si la clave era creada exclusivamente por la
trabajadora y la tinica manera de efectuar la operacion era

con dicha clave, la demandante fall6 en su deber de custodia.

La recurrente asevera: «Las causales de justa causa
para dar término final al contrato de trabajo no cumplieron el
requisito de ser claras y concretas», sino que fueron
ambiguas, lo que no resulta acertado, pues al leer la carta de
terminacion se observa que si fueron claras, y no se aprecia
la ambigiedad que refiere la acusacion. Para mejor
comprension, se copian los pasajes pertinentes de este

documento:

Le informamos que el Banco ha decidido dar por terminado en
forma unilateral y con justa causa a partir de la fecha, el contrato
de trabajo suscrito con usted, con fundamento en el articulo 62
del Codigo Sustantivo de Trabajo, subrogado por el articulo (...),
literal a) numeral 6°, en conjunto con el articulo 58 numerales 1),
en concordancia con el articulo 55 literal i), 1), 60 numeral 1°y 67
literales c), d), y f) del Reglamento interno de trabajo y con el
Codigo de Etica de la organizacion.

Los hechos que fundamentan la decision fueron conocidos por el
banco recientemente y son los siguientes:

- El dia 17 de enero de 2020 con su usuario de CP300 se realizaron
las siguientes devoluciones a la cuenta N° 2-730972-28 de la cual
es titular el sefior Alvaro Javier Martinez Cuadrado, quien fue
empleado del banco (laboré con usted en la misma area), sin
embargo, no se encuentran soportes para estos registros.

USUA | FECHAA | FECHAP | FECHAV | NITBEN | TIPOE | VALOR HORAD
RIO CTUA AGO ENCE E GRE NETO ESEM
PGU 202001 202001 | O 101718 | 18 333320 | 174442
ERR 17 17 1221 100 79
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PGU | 202001 | 202001 | O 101718 | 18 328500 | 174511
ERR | 17 17 1221 100 16
PGU | 202001 | 202001 | O 101718 | 18 200000 | 174549
ERR | 17 17 1221 000 19

(...)
-El dia 17 de enero de 2020 con su usuario CP300 del banco se

realizaron las devoluciones a la cuenta de ahorros
N°64588756538, de la cual es titular Cristian David Arrieta
Cuadrado, sin embargo, no se encuentran soportes para este
registro.

(...)

Al respecto el Banco pudo determinar, previa investigacion, que
efectivamente la considerable suma de dinero entré a la cuenta del
senor Martinez Cuadrado, de los cuales la suma de $65.300.000,
fueron retirados y la suma de $45.742.822 ingresaron a la cuenta
de Cristian David Arrieta Cuadrado, sin justificacion alguna.

(...)

Asi pues, usted omitio lo indicado por las POLITICAS DE
CIBERSEGURIDAD Y SEGURIDAD DE LA INFORMACION,
especialmente respecto a la obligacion como empleada de
“Proteger sus cuentas de usuario y contrasenas de acceso a la
informacién, para evitar que sean puestas o utilizadas por
personas no autorizadas” asi como lo indicado en el numeral 2.27
del documento CONDUCTAS DE SEGURIDAD DE LA
INFORMACION en cuanto a Aplicar las recomendaciones para
proteger las cuentas de usuario y contrasenas de acceso a los
servicios tecnologicos para evitar que personas no autorizadas las
usen, que se encuentran descritas en dicho documento.

Al ver el documento, se puede apreciar que, la
empleadora detalldo 12 operaciones bancarias que se
realizaron con el usuario de la promotora del juicio, sin
embargo, por brevedad solo se transcribieron algunas de las
que destaco la llamada a juico. En la comunicacion resulta
evidente que las faltas endilgadas, que condujeron al
despido, si fueron claras, detalladas y no son ambiguas, pues
ademas, se itera, se distinguié cada una de las operaciones
que se realizaron con el usuario de Paula Andrea Guerra, el
monto y la hora, ademas, desde el comienzo se registro el
soporte normativo que invoco la sociedad financiera como

soporte de los hechos en que sustento la justa causa.

SCLAJPT-10 V.00 23



Radicaciéon n°101792

Tangencialmente la censura refiere el Codigo de Etica,
menciona que alli solo se reprocha compartir la clave y
contrasena, pero ella nunca la dio a conocer a la persona que

cometio el ilicito.

De cara a ese argumento, el Tribunal se remitio al
articulo 2.27 del Manual de Etica, en cuyo acapite
denominado «CONDUCTAS PARA EL CUMPLIMIENTO DE LAS
POLITIVCAS DE SEGURIDAD», se encuentra que los
trabajadores deben: «Aplicar las recomendaciones para
proteger las cuentas de usuario y contrasenas de acceso a los
servicios tecnolbgicos para evitar que personas no autorizadas
las usen» y como apunto el ad quem, alli mismo se dispuso:
«Cuidalas y no las compartas con otras personas. Son

personales e intransferibles.

Segun lo descrito, la actora estaba obligada a cuidar y
guardar reserva no solo la contrasena, sino también del
usuario, que segun lo dicho por el Tribunal ella confes6 que

compartio con un tercero.

Sin acudir a un ejercicio probatorio de confrontacion, al
concluir el ataque, se alude genéricamente a que se estudien
las pruebas remitidas con la contestacion a la demanda,
pues en su parecer, la seguridad del banco fallo, porque la
jefe inmediata y el departamento de seguridad, no ejercieron

los controles pertinentes.

A lo expuesto se encuentra que, ademas de no concretar
mediante la explicacion pertinente alguna prueba cuya

apreciacion o pretericion habria dado lugar a la configuracion
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de un error protuberante, las conductas de Paula Andrea
Guerra que dieron lugar al despido y fueron avaladas por el
ad quem, se mantienen intactas, toda vez, que se censuro
que entregara el usuario a un tercero, lo que constituye una
conducta autonoma, con independencia de las medidas

adicionales que hubiera podido tomar la entidad financiera.

De lo que viene de analizarse el cargo no prospera.

Costas en el tramite extraordinario a cargo de la
demandante recurrente y en favor de Bancolombia SA.
Fijense como agencias en derecho la suma unica de
$5.900.000, que se incluiran en la liquidaciéon que el juez de
primera instancia realice, con arreglo a lo dispuesto en el

articulo 366 del Codigo General del Proceso.

IX. DECISION

En mérito de lo expuesto, la Corte Suprema de Justicia,
Sala de Casacion Laboral, administrando justicia en nombre
de la Republica y por autoridad de la ley, NO CASA la
sentencia proferida el 30 de enero de 2024 por la Sala Laboral
del Tribunal Superior del Distrito Judicial de Medellin,
dentro del proceso promovido por PAULA ANDREA GUERRA
contra BANCOLOMBIA SA.

Costas conforme lo indicado en la parte motiva.

Copiese, notifiquese, publiquese, cumplase y

devuélvase el expediente al tribunal de origen.
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